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АННОТАЦИЯ
ВВЕДЕНИЕ. Несмотря на большое количество публикаций, посвященных 
проблемам удаленной идентификации при дистанционном оказании услуг 
и дистанционной работе, основное внимание в этих исследованиях уделяется 
технической составляющей, тогда как ее роль как управленческого 
и маркетингового инструмента остается нераскрытой. 

ЦЕЛЬ исследования заключается в выявлении маркетинговых и управленческих 
функций удаленной идентификации. 

МЕТОДЫ. Авторы опираются на работы, опубликованные в рецензируемых 
российских и зарубежных изданиях. 

РЕЗУЛЬТАТЫ. Показано, что удаленная идентификация позволяет формировать 
профили потребителей услуг, что, в свою очередь, дает возможность 
компании создавать персонализированные предложения для своих клиентов 
и управлять их поведением. Более того, удаленная идентификация снижает 
затраты компании на оплату постоянных работников и на создание рабочих 
мест благодаря тому, что она создает условия для дистанционной занятости. 
Раскрыты преимущества и недостатки удаленной идентификации как 
маркетингового и управленческого инструмента. На основе классификации 
моделей показано, что удаленная идентификация может быть активной 
и пассивной, а также прямой и косвенной. 

ВЫВОДЫ. Перспективными направлениями исследований являются разработка 
моделей бесшовной удаленной идентификации в целях повышения качества 
обслуживания клиентов, а также создание нормативно-правовой базы для 
проведения удаленной идентификации.

КЛЮЧЕВЫЕ СЛОВА: удаленная идентификация, удаленная аутентификация, 
дистанционное обслуживание, дистанционная работа, бесшовное 
предоставление услуг
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ABSTRACT
INTRODUCTION. Despite the large number of publications dedicated to the 
problems of remote identification in remote service delivery and remote work, 
most of these studies focus on the technical aspects, while its role as a 
managerial and marketing tool remains underexplored. 

THE AIM of this article is to identify the marketing and managerial functions of 
remote identification. 

METHODS. The authors rely on works published in peer-reviewed Russian and 
foreign publications. 

RESULTS. The article shows that remote identification allows for the creation of 
customer profiles, which in turn enables the company to create personalized 
offers for its clients and manage their behavior. Furthermore, remote identification 
reduces the company‘s expenses on paying permanent employees and creating 
job positions, as it creates opportunities for remote employment. The advantages 
and disadvantages of remote identification as a marketing and management 
tool are revealed. Based on the classification of models, it is shown that remote 
identification can be active and passive, as well as direct and indirect. 

CONCLUSIONS. Promising directions for research include the development of 
seamless remote identification models to enhance the quality of customer 
service, as well as the establishment of a legal framework for conducting remote 
identification.

KEYWORDS: remote identification, remote authentication, remote service, remote 
work, seamless service provision
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ВВЕДЕНИЕ
В условиях цифровой экономики процесс взаимодей-
ствия продавца и покупателя претерпел значительные 
изменения, перейдя из личного в дистанционный фор-
мат [27]. По этой причине у фирм возникла потребность 
в проведении удаленной идентификации потребителей, 
которая позволила бы установить, имеет ли конкретный 
клиент право на проведение соответствующей тран-
сакции, а также сформировать профиль потребителя, 
который бы дал компании возможность управлять его 
поведением 1. При этом очевидно, что такая удаленная 
идентификация должна быть комфортабельной для по-
требителя, чтобы не вести к значительному росту его 
усилий для взаимодействия с компанией [43], и созда-
вать условия для бесшовного предоставления услуг. 
Кроме того, переход к удаленной работе потребовал 
внедрения технологий удаленной идентификации ра-
ботников для контроля их доступа к корпоративным 
ресурсам и создания для них технической возможности 
для дистанционной занятости.

В научной и практической литературе большое внима-
ние уделяется проблемам разработки и практического 
применения технологий удаленной идентификации [7, 
23] (включая связанные с ними риски [25]), а также их 
нормативно-правового регулирования [10, 15, 20]. По-
мимо этого, активно ведется создание таких техноло-
гий 2. Благодаря этому в настоящее время существует 
множество инструментов, которые делают возможным 
удаленную идентификацию и аутентификацию поль-
зователей [5, 6]. При этом в качестве приоритетного 
направления большинство специалистов считают био-
метрию [33, 35, 36] в силу ее большей надежности и эф-
фективности по сравнению с традиционными инстру-
ментами идентификации [12].

Однако, несмотря на большое количество публикаций, 
посвященных удаленной идентификации, в настоящее 
время нет ее систематизированного описания с управ-
ленческой точки зрения, которое показало бы сущность 
соответствующих технологий как инструмента органи-
зации отношений между фирмой и продавцом. В лите-
ратуре преимущественно представлен технологический 
подход к удаленной идентификации.

1  Nuotolinis klientų identifikavimas: dažniausios klaidos ir kaip jas spręsti // Motieka Audziavičius. URL: https://motieka.com/lt/ (дата обращения: 
05.01.2023).

2  Патент № 2747947 C2 Российская Федерация, МПК G06Q 20/40, H04L 9/32. Системы и способы персональной идентификации и вери-
фикации : № 2017134723 : заявл. 14.11.2015 : опубл. 17.05.2021 / М. Андраде ; заявитель БЛЭК ГОЛД КОИН, ИНК; Патент на полез-
ную модель № 103020 U1 Российская Федерация, МПК G06Q 30/00. система безналичной оплаты товаров и услуг с использованием 
мобильной связи : № 2010135272/08 : заявл. 23.08.2010 : опубл. 20.03.2011 / Б. А. Курилович; Свидетельство о государственной 
регистрации программы для ЭВМ № 2019613706 Российская Федерация. AML Adviser : № 2019612166 : заявл. 05.03.2019 : опубл. 
21.03.2019 / В. Назаров.

Цель данной статьи заключается в описании особен-
ностей использования удаленной идентификации как 
управленческого инструмента.

МАТЕРИАЛЫ И МЕТОДЫ
Статья основана на методе описательного обзора 
источников. Базу для обзора составили статьи по про-
блемам удаленной идентификации, представленные 
в базах РИНЦ и Scopus, свидетельства на изобретения 
в сфере удаленной идентификации и аутентификации, 
информация с сайтов компаний, использующих соот-
ветствующие технологии и отраслевые обзоры. Для по-
исковых запросов были использованы синонимичные 
сочетания: «технологии удаленной идентификации» 
и «удаленная идентификация». Подбор релевантных 
источников производился за временной промежуток 
с 2012 по 2023 г. В ходе исследования был использо-
ван общенаучный метод анализа и синтеза. Для пред-
ставления результатов исследования использовался 
табличный метод.

РЕЗУЛЬТАТЫ 

Основные понятия удаленной 
идентификации

Удаленной идентификацией является процесс провер-
ки подлинности пользователя в удаленном окружении, 
во время которого выявляется индивидуальный иден-
тификатор. Удаленная идентификация используется 
для подтверждения подлинности личности для досту-
па к определенным данным или сервисам. В качестве 
идентификатора может выступать как личное полное 
именование, так и персональное имя в данной системе 
в виде логина. 

Аутентификацией является процесс предоставления 
пользователем доказательств, что регистрируется имен-
но он, а не другой человек. В данном случае пользователь 
должен предоставить: либо свои биометрические данные 
[39, 40, 41] в виде отпечатка пальцев [42], сканирования 
лица или радужки глаза [26, 38], образца почерка [24] 
(включая компьютерный [11]) и т. д., присущие только ему; 
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либо комбинацию цифр и букв, известных исключительно 
данному пользователю – пин-коды, пароли, графические 
ключи; либо должен владеть специальным устройством – 
токеном, предназначенным для обеспечения информа-
ционной безопасности пользователя [7]. После предо-
ставления индивидуальных данных система формирует 
взаимосвязь между двумя этапами и закрепляет соответ-
ствие «ключа» к заявленному пользователю.

Авторизация – это процесс проверки подлинности 
пользователя, удостоверения его личности, перед 
тем как разрешить ему получить доступ к защищен-
ным ресурсам или выполнить действия с ними. В ос-
новном авторизация производится с помощью имени 
пользователя и пароля, хотя также могут использо-
ваться другие факторы, такие как отпечатки пальцев 
или сканы лица.

3  How banks can win the digital payments trifecta // EY. URL: https://www.ey.com/en_us/ (дата обращения: 05.01.2023).
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Помимо рассмотренных определений, в данной сфере 
также фигурирует такое понятие, как верификация. Ве-
рификация – это процесс проверки идентичности или 
достоверности информации. Она используется для под-
тверждения того, что информация, которую предоста-
вил пользователь, является достоверной и может быть 
использована для дальнейших действий. Иными слова-
ми, верификация является важным этапом для обеспе-
чения безопасности информации и систем и поддержа-
ния достоверности информации.

Подходы к определению термина 
«идентификация»

Персональная идентификация является важным эле-
ментом во многих областях, таких как безопасность ин-
формации, финансы, закон и правовое регулирование. 
Это позволяет решать задачи доступа и авторизации, 
предотвращения мошенничества и защиты личных дан-
ных. Осуществляя регистрацию в онлайн-банкинге 3, 
электронной почте, службе доставки, электронном 
магазине, платежной системе [2] или на любом другом 
сервисе [28], каждый из пользователей проходит поэ-
тапно три процесса: идентификацию, аутентификацию 
и авторизацию. Каждый из этих процессов обрабатыва-
ет нужную ему информацию и в конце, после прохожде-

ния авторизации, предоставляют доступ или отклоняют 
запрос. 

Система идентификации имеет важное значение для 
безопасности и защиты информации [23]. Она исполь-
зуется для идентификации и аутентификации поль-
зователей, что позволяет ограничить доступ только 
авторизованным пользователям к конфиденциальной 
информации и системам. Это может быть критически 
важно для компаний, организаций и органов власти, 
которые хранят и обрабатывают конфиденциальную 
информацию [3, 4]. Это также важно для потребителей 
услуг соответствующих организаций, поскольку для них 
важна сохранность этой информации, а защищенность 
систем идентификации они воспринимают как один 
из ключевых элементов качества дистанционного об-
служивания [8].

Для взаимодействия фирмы и потребителя ключевое 
значение имеют аутентификация и идентификация, 
и поэтому ниже будут рассматриваться только эти по-
нятия. На основе анализа литературы мы выделили два 
основных подхода к пониманию сущности идентифи-
кации: технологический и операционный. Эти подходы 
представлены в таблице 1.
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Таблица 1
Анализ подходов к пониманию терминов «идентификация» и «аутентификация» 

Подход к определению 
идентификации Сущность Авторы Достоинства Недостатки

Технологический

Под идентификацией понимают присво-
ение субъектам и объектам, запрашива-
ющим доступ, личного идентификатора 
и сравнение его с существующими иден-
тификаторами из БД

В. С. Титов [30], 
А. И. Коломойцева 
[32]

О б о з н а ч и в а е т , 
что каждому пользо-
вателю присваивает-
ся личный идентифи-
катор

Нет определения 
идентификатора, 
описания его зна-
чимости и отличия

Под аутентификацией (установлением 
подлинности) понимают проверку при-
надлежности субъекту доступа предъ-
явленного им идентификатора и под-
тверждение его подлинности. То есть 
аутентификация это проверка факта, 
что подключающийся субъект на самом 
деле является тем, за кого себя выдает

В. С. Титов [28], 
Е. Е. Филипова [31]

Четкое определение 
понятия процесса 
аутентификации

Не описано, за счет 
чего протзводится 
данная проверка

Операционный Идентификация как подтверждение пра-
вового статуса субъекта, например субъ-
екта предпринимательской или внешне-
экономической деятельности

М. Д. Шапсугова [34] Указывает, что после 
прохождения иден-
тификации пользо-
вателю выделяется 
право на те или иные 
действия

И д е н т и ф и к а ц и я 
описана как об-
щее определение, 
без пояснения, за ка-
кой конкретный про-
цесс она отвечает

Таблица 1 показывает, что авторы уделяют основное 
внимание идентификации (в частности, для аутенти-
фикации в рамках операционного подхода опреде-
ления предложено не было). Это позволяет нам со-
средоточиться на изучении идентификации. Наряду 
с подходами, описанными в таблице 1, можно вы-
делить также профильный подход, который в явном 
виде в литературе пока представлен не был. Суть его 
заключается в том, что идентификация позволяет 
привязать запрашивающего к его профилю, в котором 
хранится информация об истории его взаимодействия 
с компанией. В отличие от технологического подхо-
да, в рамках которого удаленная идентификация вы-
ступает в качестве инструмента обеспечения досту-
па клиента к необходимым ему услугам, профильный 
подход позволяет компании выбрать адаптированную 
под каждого клиента модель взаимодействия с ним 
(включая способ обработки его запросов) [16]. Для 
банков, в частности, профильный подход к иденти-
фикации дает возможность реализовать стратегию 
«знай своего клиента», которая имеет большое значе-
ние для управления комплаенс-рисками финансовых 
организаций [1, 9, 19]. Именно профильный подход 
отражает суть удаленной идентификации как управ-
ленческого и маркетингового инструмента. В рамках 
профильного подхода система идентификации тесно 
связана с комплексом интернет-маркетинга, посколь-
ку она создает основу для персонализации предложе-

ния и влияет на комфорт потребителя при взаимодей-
ствии с компанией [17].

Классификация видов удаленной 
идентификации

Модели удаленной идентификации можно классифици-
ровать по ряду критериев, однако наибольший интерес 
представляют два из них: роль клиента (или иного пар-
тнера компании, использующего процедуру идентифи-
кации) и способ идентификации (таблица 2).

В сфере услуг больше всего распространена активная 
идентификация, в рамках которой клиент добровольно 
и по собственной инициативе проходит регистрацию 
в системе удаленной идентификации компании. Пас-
сивная идентификация широко используется в сфере 
государственного управления и особенно в области 
безопасности (когда, например, происходит контроль 
движения людей и объектов, совершения неправомер-
ных финансовых операций и т. д.) [12, 13, 29, 37].

Аналогично традиционно в сфере услуг использо-
валась процедура прямой идентификации. Однако 
в настоящее время широкое применение получила 
косвенная идентификация, при которой клиент мо-
жет воспользоваться необходимым ему сервисом, 
пройдя процедуру идентификации и аутентификации 
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в сторонней цифровой системе. Примером может быть 
возможность зайти в систему электронного магазина 
при помощи логина и пароля, используемого в соци-
альной сети. Косвенная экосистема может применять-
ся как в рамках цифровой экосистемы, так и независи-

мыми цифровыми сервисами. Дальнейшим развитием 
косвенной идентификации является создание единого 
цифрового паспорта пользователя, позволяющего ему 
использовать все необходимые ему электронные сер-
висы.

Таблица 2
Классификация видов удаленной идентификации (составлено автором)

Критерий классификации Виды идентификации Сущность

Роль партнера компании Активная идентификация Партнер по собственной инициативе и в связи с собственными потребностя-
ми проходит процедуру идентификации (и аутентификации)

Пассивная идентифика-
ция

Процедура идентификации проводится компанией (или иной организацией) 
в связи с ее потребностями и для выполнения ее функций

Способ идентификации Прямая идентификация Для идентификации пользователя используется идентификатор, созданный 
для него в собственной системе идентификации компании

Косвенная идентифика-
ция

Пользователь идентифицируется при помощи идентификатора, выделенно-
го ему в иной организации (иной системе идентификации)

Косвенная идентификация обладает рядом преимуществ:
– Для потребителя она обеспечивает бесшовность обслу-

живания, когда для получения различных сервисов ему 
нет необходимости проходить несколько процедур ре-
гистрации и есть возможность пользоваться всеми не-
обходимыми сервисами, войдя в свой аккаунт один раз.

– Продавец получает доступ к истории взаимодей-
ствия потребителя с другими сервисами, что позво-
ляет ему точнее персонализировать свою марке-
тинговую политику.

– Продавец может избежать инвестиций в формиро-
вание собственной системы идентификации и ис-

пользовать цифровые ресурсы, предоставленные 
сторонним партнером.

Преимущества и недостатки 
использования системы идентификации

В удаленной идентификации есть две заинтересован-
ные стороны – компании и их клиенты. В таблицах 3 и 4 
нами приведены плюсы и минусы использования иден-
тификации для обеих сторон.

Таблица 3
Приемущества использования системы идентификации для компаний

Заинтересованные стороны Плюсы Обоснование

Компании

Оптимизация работы компаний с экономией 
финансов и времени (благодаря созданию ус-
ловий для удаленной работы и возможности 
временного сотрудничества с работниками)

Отсутствие надобности в аренде помещения, созда-
нии рабочих мест и расширении численности посто-
янных сотрудников [22]

Рост конкурентоспособности компании 
на рынке

Возможность охвата потребителей вне региона фи-
зического присутствия компании

Построение долгосрочных связей между кли-
ентами и брендом

При авторизации пользователя, сохранение его 
личных данных в базе данных компании, за счет 
чего компания сможет анализировать своих потре-
бителей и предоставлять им новые предложения 
(и управлять их поведением) [16]

Клиент

Упрощение и ускорение взаимодействия кли-
ента с компанией

Повышение доступности услуг для потребителя, не-
обязательное очное присутствие 

Повышение доступности услуг для маломо-
бильных групп населения

Создание условий для дистанционного обслужива-
ния

Повышение качества обслуживания Благодаря сохранению информации о потребителе 
и формированию его профиля возможность для кли-
ента получить персонализированное обслуживание
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Таблица 4
Недостатки использования системы идентификации для заинтересованных сторон.

Заинтересованные стороны Минусы Обоснование

Компании

Затраты на обеспече-
ние сохранности дан-
ных пользователей

В соответствии с требованиями закона и для сохранения своей репутации 
(а также во избежание финансовых потерь) компания должна обеспечить со-
хранность данных своих клиентов [3, 4]

Риск утраты клиентов Источником этого риска является сложность процедуры идентификации или недо-
верие клиентов к ней (и к политике управления данными пользователей в компании)

Неправомерное ис-
пользование процеду-
ры идентификации

Из-за отсутствия личного контакта для получения доступа к сервисам доста-
точно знать пароль (узнать который злоумышленникам сравнительно легко)

Утрата личного кон-
такта с потребителем

Клиент воспринимается компанией не как живой человек со своими потребностя-
ми, а как набор данных, которые следует использовать для максимизации прибыли

Юридические риски Нормативно-правовая база для сбора информации о потребителях и их 
идентификации пока недостаточно проработана [10, 20], вследствие чего 
компании зачастую фактически действуют в серой зоне

Клиент

Неудобство процеду-
ры идентификации

Потребитель не желает затрачивать дополнительные усилия на взаимодей-
ствие с компанией

Возможность цифро-
вого контроля

Доступ к информации о клиенте позволяет компании (или иной структуре) 
управлять его поведением в своих интересах и контролировать его 4 [12]

Нарушение конфиден-
циальности

Возможность несанкционированного доступа к личной информации потре-
бителя в случае взлома информационной системы;
риски передачи клиентской информации сторонним организациям (напри-
мер, правоохранительным органам)

Однако наряду с достоинствами удаленная идентифи-
кации имеет и ряд неудобств, которые необходимо учи-
тывать при внедрении соответствующих технологий.

Задача компании, таким образом, заключается в устранении 
или минимизации негативного воздействия перечисленных 
выше недостатков и в максимально полном использовании 
преимуществ. Это, в частности, предполагает инвестиции 
в обеспечение безопасности системы идентификации, 
а также формирование у клиентов доверия к модели иден-
тификации, используемой компанией. Важно подчеркнуть, 
что в условиях цифровой трансформации потребности 
в использовании удаленной идентификации испытывают 
не только компании, предлагающие услуги в дистанцион-
ном формате, но и традиционные (физические) компании, 
в силу перехода к омниканальному маркетингу [14, 18].

ВЫВОДЫ
Проведенное исследование позволило сформулировать, 
наряду с технологическим и операционным, также про-
фильный подход к сущности идентификации, который 
позволяет раскрыть ее природу как управленческого 
и маркетингового инструмента. Кроме того, были пред-

ложены критерии для классификации способов иден-
тификации, на основе которых предлагается различать 
активную (происходящую по инициативе пользователя) 
и пассивную (осуществляемую владельцем системы 
идентификации без согласования с пользователем) мо-
дели идентификации и аутентификации, а также прямую 
и косвенную модели идентификации. Использование 
косвенной аутентификации может представлять интерес 
для малого бизнеса, у которого может не быть ресурсов 
для того, чтобы создать собственную полнофункцио-
нальную систему идентификации пользователей (и обе-
спечить требуемый уровень ее безопасности).

Ключевой вывод работы заключается в том, что систе-
ма идентификации пользователей представляет собой 
не столько технический, сколько важный маркетинго-
вый инструмент, обусловливающий комфорт пользова-
теля при взаимодействии с компанией и позволяющий 
фирме адаптировать свое предложение к запросам кон-
кретных потребителей. Таким образом, при разработке 
системы идентификации надо учитывать не только ее 
технический, но и маркетинговый аспект. Кроме того, 
система идентификации является важным управленче-
ским инструментом, создающим основу для контроля 

4  Новые стандарты кибербезопасности ЕС облегчат государствам слежку за гражданами // Information Security. URL: https://www.itsec.
ru/ (дата обращения: 07.01.2023).
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деятельности работников, что также надо принимать 
во внимание при создании системы идентификации.

Перспективными направлениями исследований являют-
ся разработка рекомендаций по обеспечению бесшов-
ной удаленной идентификации и аутентификации поль-
зователей для повышения качества предоставления 
услуг, а также создание нормативно-правовой базы для 
удаленной идентификации и аутентификации, которая 
позволила бы защитить интересы всех участников.
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