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ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ

Ст. 5

АННОТАЦИЯ
Исследование посвящено проблеме трансформации системы экономической 
безопасности в условиях преобразования практики социально-экономическо-
го развития под воздействием цифровизации. Целью работы было выявить 
актуальные потребности системы обеспечения экономической безопасности 
применительно к мезоуровню, а также непосредственно разработать предло-
жения по ее совершенствованию. В рамках исследования рассматривается 
тематика устойчивого развития, идея социально ответственного ведения бизне-
са. Поднимается проблема уязвимостей, присущих области информационного 
обеспечения процессов анализа, мониторинга, риск-менеджмента в указанной 
системе. Посредством применения методов анализа и абстрагирования удалось 
охарактеризовать современные подходы к пониманию сущности категории эко-
логической безопасности, переосмыслить и адаптировать её к практике функ-
ционирования цифрового бизнеса; рассмотреть экологическую безопасность 
как составляющую отраслевой экономической безопасности. В результате 
создана концепция экологической безопасности цифрового бизнеса, предпо-
лагающая помимо разработки системы рейтингования также и участие госу-
дарства и общества как субъектов реализации концепции. Кроме того, сфор-
мулирован ряд принципов практической реализации концептуальной модели, 
что вызвано потребностью в достижении эффективности и результативности 
соответствующего процесса. Обосновывается необходимость совершенствова-
ния совокупности статистических показателей, позволяющих характеризовать 
развитие социально-экономической системы в условиях платформизации. 
Реализация полученных результатов позволит решить проблему уязвимостей 
информационного обеспечения, связанных с недостаточной полнотой и за-
держками в получении данных.
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Art. 5Economic security

ABSTRACT
This study addresses the transformation of the economic security system in the 
context of evolving socio-economic development practices driven by digitalization. 
The aim of the research is to identify the current needs of the economic security 
system at the meso-level and to develop proposals for its improvement. The study 
examines the concept of sustainable development and the idea of socially respon-
sible business conduct. It highlights the vulnerabilities inherent in the information 
support domain for analysis, monitoring, and risk management processes within 
the aforementioned system. Through the application of analysis and abstraction 
methods, the study characterizes contemporary approaches to understanding the 
essence of environmental security, reinterprets and adapts this concept to the 
operational context of digital business, and considers environmental security as a 
component of sectoral economic security. As a result, a concept of environmental 
security for digital business is proposed, which involves not only the development 
of a rating system but also the active participation of the state and society as actors 
in its implementation. Furthermore, a set of principles for the practical application 
of the conceptual model is formulated, driven by the need to ensure the efficiency 
and effectiveness of the corresponding process. The necessity of improving the set 
of statistical indicators used to characterize the development of socio-economic 
systems in the context of platformization is substantiated. The implementation of 
the obtained results will help address information support vulnerabilities related to 
data incompleteness and delays in data acquisition.

KEYWORDS: economic security, trade industry, platform economy, environmental se-
curity of digital business, socially responsible business, sustainable development, 
digital consumer culture
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ВВЕДЕНИЕ
Платформенная экономика представляет собой один 
из форматов преобразования социально-экономических 
систем под воздействием цифровой трансформации. Вы-
сокий уровень влияния, оказываемого функционирова-
нием и развитием цифровых платформ, предопределяет 
необходимость исследования тематики экономической 
безопасности применительно к указанному контексту. 
Одним из компонентов, составляющих данный вид безо
пасности, является совокупность аспектов системы «че-
ловек ↔ цифровая среда», что связано с активным осу-
ществлением деятельности в сети Интернет (речь идет 
как об экономических сделках, так и потреблении циф-
рового контента). Учитывая факт того, что человек также 
является частью биосферы, в настоящей работе соответ-
ствующие вопросы будут рассмотрены как относящиеся 
к области экологической безопасности. 

Проблема недостаточно полного рассмотрения вопроса 
экологической безопасности сквозь призму идеи устой-
чивого развития уже ранее поднималась в авторских 
исследованиях [1]. Суть ее состоит в отсутствии избра-
ния в качестве самостоятельного вектора анализа про-
цессов взаимовлияния в системе «человек ↔ цифровая 
среда». Цифровая трансформация не только не сни-
жает важности решения проблем устойчивого разви-
тия, но и предъявляет новые требования к механизмам 
и подходам данного направления работы. По смыслу по-
ложений Окинавской хартии глобального информаци-
онного общества (п. 2) требуется достижение того, что-
бы информационные технологии способствовали тому, 
чтобы были достигнуты цели по обеспечению устойчи-
вого экономического роста, повышению общественного 
благосостояния, стимулированию социального согла-
сия и полной реализации их потенциала применитель-
но к области укрепления демократии, транспарентного 
и ответственного управления, прав человека, развития 
культурного многообразия и укрепления международ-
ного мира и стабильности 1. План действий Тунисского 
обязательства содержит категорию культуры кибер-
безопасности, необходимую, чтобы описать состояние, 
в достижении которого видится стимул развития торго-
вых отношений (п. 39) 2. 

1	 Окинавская хартия глобального информационного общества (Принята на о. Окинава 22 июля 2000 года). Дипломатический вестник. 
2000; 8:51-56.

2	 Тунисская программа для информационного общества. Документ WSIS-05/TUNIS/DOC/6(Rev.1)-R, 15 ноября 2005 года, Оригинал: 
английский. URL: https://www.un.org/ru/events/pastevents/pdf/agenda_wsis.pdf (дата обращения: 20.02.2026).

3	 UNCTAD. Конференция ООН по торговле и развитию, 2024 год. Доклад о цифровой экономике. Формирование экологически устойчивого 
и инклюзивного цифрового будущего. Обзор. URL: https://unctad.org/publication/digital-economy-report-2024 (дата обращения: 20.02.2026).

4	 Российская Федерация. Добровольный национальный обзор хода осуществления Повестки дня в области устойчивого развития на пе-
риод до 2030 года. Материал подготовлен Аналитическим центром при Правительстве Российской Федерации ac.gov.ru. 2020. (Стр. 
144) URL: https://www.economy.gov.ru/material/file/dcbc39abeafb0418d9d48c06c958e454/obzor.pdf?ysclid=mjxcpb4mjl779081086 (дата 
обращения: 20.02.2026). 

Обзор научной литературы позволяет констатировать мно-
гообразие как в подходах к исследованию экологической 
тематики, так и полисемантичность применяемого поня-
тийно-категориального аппарата. Например, А. О. Оре-
хова предлагает следующую дефиницию относительно 
экологической ответственности: «реализация всех видов 
деятельности человека или общества в целом с учетом 
необходимости применения комплекса природоохранных 
мероприятий, предполагающих сохранение и развитие эко- 
ресурсов, природных территорий, исчезающих биологиче-
ских видов, гидроресурсов, а также обеспечения социально 
значимых мер по охране здоровья населения, сохранению 
культурно-исторического наследия, поддержке уровня 
жизни людей и развития их знаний, которая дополняет си-
стему утвержденных правовых норм и требований, зафик-
сированных в законах, нормах, стандартах, регламентах, 
дополненная морально-нравственными нормами и прин-
ципами, подкрепляя тем самым действие государственных 
институтов» [2]. Однако меры, вырабатываемые указанным 
исследователем, по формированию социально-экологиче-
ской ответственности бизнеса на средне- и долгосрочную 
перспективу относятся, прежде всего, к предупреждению 
проблем, сопряженных с вредным воздействием на окру-
жающую природную среду. 

Когда речь идет о цифровой трансформации, экологиче-
ская проблематика также становится одним из ключевых 
объектов изучения. Это вызвано наличием ряда проблем-
ных аспектов, описываемых понятием «цифровое загряз-
нение», и возникающих в сферах потребления энергии, 
добычи полезных ископаемых, транспортных расхо-
дов и т. д. Так, производство смартфонов и компьюте-
ров, обеспечение интернет-связи, функционирование 
дата-центров употребляются в контексте обозначения 
ключевых источников загрязнения в цифровой отрас-
ли 3 [3]. И здесь также видим обращение к теме экологии 
по большей части с позиции воздействия на природу.

С иной точки зрения, в цифровой экономике усматривается 
потенциал в части разрешения отдельных проблем потреб
ления. К примеру, о таком проявлении платформенной 
экономики, как совместное потребление, говорится как 
о факторе, содействующем рационализации использова-
ния природных ресурсов посредством сокращения потреб
ления таковых, а также увеличения срока жизни вещей 4. 
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Цифровое потребление связано не только с непо-
средственным осуществлением экономических сделок 
в сети Интернет, но и с потоками информации – гене-
рируемым, распространяемым, транслируемым контен-
том. Данное обстоятельство оправдывает обращение 
в рамках дискуссии об экологии цифрового бизнеса 
к понятию информационной экологии и смежным с ним.

В некотором смысле классическими стали подходы, 
рассматривающие информационную экологию как 
совокупность показателей, относящихся к качеству 
информации, управлению, продуктам и ценностям, 
а также оценке информационных услуг, потребностей 
и ответственности [4]; как науку, направленную на вы-
явление закономерностей в сфере, изучающей воздей-
ствие, оказываемое информацией на формирование 
и функционирование интеллектуальных биосистем, их 
здоровья, а среди них – человека, человеческих со-
обществ, человечества в целом, предусматривающую 
решение задачи разработки методов улучшения инфор-
мационной среды [4]. Свое распространение получило 
понятие информационной этики, которое направле-
но на обобщение аспектов, сопряженных с правилами 
поведения, лежащими в основе глобальной цифровой 
сети, рассматриваемыми в ее взаимодействии с иными 
социальными системами, природными процессами [5].

Экологическая повестка и ее изучение в контексте циф-
ровой трансформации достаточно активно обсуждается 
и в зарубежной научной среде. Причем подходы, с пози-
ции которых осуществляется это изучение, достаточно 
разнообразны. Так, в исследовании J. He et al. [6] от-
мечается факт редкой сосредоточенности имеющейся 
литературы на области взаимодействия цифровой гра-
мотности и экологических ценностей. Кроме того, под-
черкивается, что для цифровой эпохи оправданно го-
ворить о цифровой грамотности уже как о важном пути 
в направлении формирования экологических ценностей 
индивидуумов. Последнее, как указывается, является 
следствием того обстоятельства, что у потребителей, 
обладающих высоким уровнем цифровой грамотности, 
имеется возможность использования алгоритмических 
контрмер с тем, чтобы быстро извлекать полезную ин-
формацию, снижать издержки, связанные с принятием 
решений, повышать эффективность скрининга инфор-
мации, поведенческих намерений. 

Интересно также исследование цифровой экономики 
и экологической повестки в Китае. Результаты работы 
S. Xu et al. [7] показывают, что следствием динамичной 
цифровой экономики стало появление новых цифровых 
технологий и платформ, а также значительное влияние, 
оказываемое таковой на экологическую эффектив-
ность. Инновации технологического свойства, а также 

повышение эффективности играют ключевую роль в зе-
леном развитии. В свою очередь, загрязнение окружа-
ющей среды оказывает воздействие на цифровую инду-
стрию, препятствуя ее развитию посредством создания 
предпосылок для оттока кадров и принятия ограничива-
ющих мер, направленных на компенсацию последствий 
ухудшения экологической обстановки. 

Применительно к контексту развития ИКТ экологиче-
ский аспект рассматривается сквозь призму различных 
последствий для состояния окружающей среды (выб
росов углерода, экологического следа и парниковых 
газов). Функционирование цифрового сектора, с од-
ной стороны, сопрягается с оказанием положительно-
го влияния на таковую, с другой – констатируется факт 
наличия факторов производства новейших технологий, 
которые способны влечь проблемы в части негативного 
влияния на среду [8].

Существуют работы, обосновывающие необходимость 
как развития самого экологического образования, так 
и интеграции критического мышления в таковое, что рас-
сматривается в качестве необходимости в процессе до-
стижения цели устойчивого будущего [9]. В указанной 
работе высшая стадия модели экологической культуры 
характеризуется усвоением индивидами экологически 
ориентированных действий как личных императивов. 
А в модели экологической культуры в образовательных 
дисциплинах усматривается признание важности того, 
чтобы была сформирована общая культурная этика, 
ценностями которой являются экологическая целост-
ность, социальная справедливость, равноправие.

Внимание исследователей все чаще стало обращаться 
к изучению таких категорий, как, к примеру, цифровой 
стресс [10]. Утверждается, в частности, наличие взаи-
мосвязи между когнитивными, эмоциональными и по-
веденческими факторами стресса. Информационная 
перегрузка – еще одно понятие данной серии. Оно отме-
чается в контексте дискуссии о недостаточности науч-
ного описания на современном этапе аспектов, связан-
ных с принятием пользователями решений на цифровых 
платформах [11]. 

Заметим также, что одной из отличительных характери-
стик цифровых платформ в сравнении с традиционны-
ми фирмами является специфика механизма создания 
стоимости, предполагающего в своей основе экоси-
стемный подход [12]. На сообщество пользователей как 
на один из ключевых капиталов для любой платформы 
указывается в исследовании G. G. Parker et al. [13]. И его 
возникновение представляет собой не случайность, 
а результат деятельности менеджмента, благодаря 
чему становится возможным создать набор норм, ожи-
даний, культуру, способствующие генерации «долговеч-
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ных источников ценности», что еще раз подчеркивает 
особую актуальность обращения к вопросу, в частно-
сти, о том, как осуществляется данный процесс.

На основании изложенного можно сделать вывод, 
что подходы к рассмотрению экологической безопас-
ности достаточно многообразны, но посвящены в боль-
шинстве своем изучению вопроса влияния деятельно-
сти человека на окружающую природную среду. В свою 
очередь, разработанные к настоящему времени и про-
должающие совершенствоваться понятия, описываю-
щие проблемы информационной экологии, не являют-
ся достаточными для полного, комплексного описания 
экологической безопасности, если обращаться к ней 
сквозь призму процесса цифровой трансформации, 
и, в частности, платформизации, что обусловливает 
актуальность тематики настоящего исследования. За-
кономерной его целью является выявление актуальных 
потребностей системы обеспечения экономической 
безопасности на мезоуровне, а также непосредственная 
разработка предложений по ее совершенствованию. 
Достижению цели будет способствовать решение ряда 
задач, в числе которых обоснование необходимости 
рассмотрения экологической тематики и ее адаптации 
к реалиям цифровизации, разработка непосредствен-
но определения понятия экологической безопасности 
цифрового бизнеса, раскрытие содержания таковой по-
средством создания соответствующей концепции, фор-
мулирование набора принципов практической реали-
зации указанной теоретической конструкции, указание 
возможных проблем, сопряженных с процессом такой 
реализации.

МЕТОДИЧЕСКАЯ ОСНОВА  
ИССЛЕДОВАНИЯ
Логика работы выстраивается сообразно поставлен-
ным исследовательским задачам. Настоящая научная 
статья продолжает цикл авторских работ, посвященных 
тематике экологии в цифровой среде. В работе приве-
дено описание теоретического базиса, существующего 
в настоящий момент времени, что является результатом 
применения общенаучного метода анализа. Это позво-
ляет решить первую исследовательскую задачу – обо-
снование необходимости рассмотрения экологической 
тематики и ее адаптации к реалиям цифровизации. 

С помощью метода абстрагирования производится 
адаптация понятия экологической безопасности при-
менительно к практике функционирования и развития 
цифрового бизнеса. Синтез отдельных идей области 
научного поиска, осуществляемого по векторам устой-
чивого развития, социально ответственного ведения 

бизнеса, позволяет создать так называемую концепцию 
ESDB (Environmental safety of digital business). 

Анализ проблемных аспектов, связанных с опытом 
применения ESG-рейтингов, позволил разработать 
перечень принципов имплементации концептуальной 
конструкции ESDB в практическую плоскость. Свою ре-
зультативность показал метод анализа также в отноше-
нии существующей системы статистического описания 
цифровой экономики и платформенной (ее отдельных 
элементов) в рамках разрешения задачи, связанной 
с выявлением и описанием проблем, сопутствующих ре-
ализации концепции экологической безопасности циф-
рового бизнеса.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ

1. Переосмысление идеи экологической 
безопасности применительно к практике 
функционирования и развития цифрового 
бизнеса

1.1. Категория экологической безопасности 
цифрового бизнеса

В настоящей работе предлагается понятие экологиче-
ской безопасности применить к цифровому бизнесу и по-
нимать под ним такое состояние общества, при котором 
субъекты – источники и «трансляторы» информационно-
го потока в цифровой среде – располагают инструмен-
тами, средствами и механизмами, предотвращающими 
проникновение в данную среду нелегального контента, 
а также информации, носящей негативный характер 
и приводящей к деструктивным процессам в духов-
но-нравственной, культурной, образовательной и иных 
сферах, а также при котором создатели, «трансляторы», 
потребители цифрового контента (а равно пользователи 
функционалом цифровой среды) располагают необходи-
мым инструментарием защиты от рисков и угроз циф-
ровой среды и осуществляют коммуникации в условиях 
признания общей ценностью принципа недопущения раз-
работки, применения и распространения недобросовест-
ных практик взаимодействия в цифровом пространстве 
в этическом, а также деловом контексте. 

Легко заметить, что в приведенной дефиниции эколо-
гическая компонента включает также аспекты, которые 
традиционно интерпретируются как социально ответ-
ственное ведение деятельности. Идея социально ответ-
ственного ведения предпринимательской деятельности 
к настоящему времени уже сформировала определен-
ный опыт реализации в отечественной практике. До-
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статочно вспомнить некоторые примеры, среди кото-
рых: инициатива Российского союза промышленников 
и предпринимателей в виде Социальной хартии рос-
сийского бизнеса 5, представляющей собой документ, 
направленный на объединение ключевых принципов со-
циально ответственного ведения бизнеса. Одним из та-
ковых является деловая этика, в рамках рассмотрения 
которой указывается, в частности, на готовность к при-
нятию всех доступных мер для обеспечения цифровой 
безопасности и защиты данных. В рамках же взаимо-
действия с заинтересованными сторонами речь идет 
также и о честности по отношению к клиенту, уважении 
человеческого достоинства и культуре потребителей. 
По данным Реестра, актуальным на 6 октября 2025 г., 
присоединившимися к Хартии считаются 313 экономи-
ческих субъектов, которые представлены компаниями, 
отраслевыми и региональными объединениями биз-
неса, иными общественными организациями и НКО 6. 
Следующим примером служит факт подписания цифро-
выми компаниями Хартии о принципах развития плат-
форменной занятости в России 7. Кроме того, Стратегия 
повышения финансовой грамотности и формирования 
финансовой культуры до 2030 года (п. 5) рассматривает 
создание в организациях функционирующих на посто-
янной основе центров финансового просвещения, про-
движение финансовой грамотности сотрудников и их 
финансовой культуры как составляющую ESG-повестки 
компаний 8.

Наряду с социальной ответственностью важно акцен-
тировать внимание также на том, как складывается 
развитие деловой среды. Минэкономразвития России, 
а также членами рабочей группы, объединившей пред-
ставителей РСПП, Опоры России, ТПП России, Дело-
вой России, подготовлены и утверждены Декларация 
о взаимодействии крупного бизнеса с субъектами МСП 
и Стандарт по реализации положений Декларации 9.

Декларация определяет пять областей взаимодействия: 
доступ на рынки, модернизация производственных и ад-

5	 РСПП. Социальная хартия российского бизнеса / принципы ответственного ведения бизнеса / Редакция 2021 года. (Стр. 7) URL: 
https://rspp.ru/upload/iblock/171/hw12k3x49wf5l7dzh6s27yiu9gvv3puz/Социальная%20хартия.pdf (дата обращения: 20.02.2026).

6	 РСПП. Социальная хартия российского бизнеса. URL: https://rspp.ru/simplepage/sotsialnaya-khartiya-rossiyskogo-biznesa (дата обраще-
ния: 20.02.2026).

7	 РСПП. Цифровые компании подписали Хартию о принципах развития платформенной занятости в России, 25.04.2023. URL: https://
rspp.ru/events/news/tsifrovye-kompanii-podpisali-khartiyu-o-printsipakh-razvitiya-platformennoy-zanyatosti-v-rossii-6447d9185ac30/ (дата 
обращения: 20.02.2026).

8	 Об утверждении Стратегии повышения финансовой грамотности и формирования финансовой культуры до 2030 года : распоряжение 
Правительства Российской Федерации от 24 октября 2023 года № 2958-р // Министерство финансов РФ. URL: https://minfin.gov.ru/
ru/document?id_4=304737-rasporyazhenie_pravitelstva_rossiiskoi_federatsii_ot_24.10.2023__2958-r_ob_utverzhdenii_strategii_povysheniya_
finansovoi_gramotnosti_i_formirovaniya_finansovoi_kultury_do_2030_goda (дата обращения: 20.02.2026).

9	 Об усилении взаимодействия крупного бизнеса с субъектами малого и среднего предпринимательства в субъектах Российской Феде-
рации (вместе с «Декларацией о взаимодействии крупного бизнеса с субъектами малого и среднего предпринимательства», «Стандар-
том реализации положений Декларации о взаимодействии крупного бизнеса с субъектами малого и среднего предпринимательства», 
«Алгоритмом присоединения к Декларации взаимодействия крупного бизнеса с субъектами малого и среднего предприниматель-
ства») : письмо Минэкономразвития России от 2 марта 2023 года № 6853-ТИ/Д13и. СПС Консультант Плюс.

министративных процессов, доступ к инфраструктуре, 
к финансированию, развитие человеческого капитала 
и компетенций. При описании спектра принципов, ко-
торыми руководствуются компании, присоединившиеся 
к ней, речь идет о создании долгосрочной экономиче-
ской и социальной ценности для всего круга сторон, яв-
ляющихся заинтересованными, справедливом и равном 
отношении ко всем участникам взаимодействия, дело-
вой этике, информационной открытости и прозрачности 
в соответствии с Целями устойчивого развития ООН.

Вместе с тем важно обратить внимание на то, что цифро-
вой бизнес обладает существенными отличиями от тра-
диционного по целому ряду характеристик, в числе 
которых и особенности применяемой бизнес-модели, 
и каналы взаимодействия, уровень доступа к клиен-
там, собираемые и обрабатываемые данные и др. И эта 
специфика является обстоятельством, которое вкупе 
с созданием почвы для положительных эффектов для 
социально-экономического развития влечет также ряд 
проблем (уязвимостей для системы обеспечения эконо-
мической безопасности). Или обусловливает возмож-
ность таких бизнес-структур самим становиться объек-
том воздействия со стороны риск-факторов различного 
рода. В данном случае закономерно возникает вопрос 
о том, какими могут быть инструменты, посредством ко-
торых можно, с одной стороны, минимизировать/ниве-
лировать риски, а с другой – подобрать эффективный 
инструментарий для того, чтобы раскрыть потенциал 
положительного влияния рассматриваемых субъектов 
на развитие социально-экономических систем.

1.2. Концептуальная модель ESDB

В качестве подобного инструмента видится возмож-
ным предложить концепцию экологической безопас-
ности цифрового бизнеса (Environmental safety of digital 
business – ESDB). Ее концептуальную модель можно 
представить в следующем виде (рисунок 1):
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Рисунок 1
Концептуальная модель концепции экологической безопасности цифрового бизнеса
Источник: составлено автором.

Figure 1
Conceptual model of the concept of environmental safety of digital business 
Source: compiled by the author.
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Отметим характерную для комплексного субъектно-
го состава процесса реализации концепции разность 
в функционале и векторах аналитической деятельно-
сти. Так, государство видится субъектом, способным 
решать задачи, касающиеся нормативного, организа-
ционного, методического обеспечения. Социум пред-
ставлен в модели в качестве субъекта, обладающего 
возможностью дать некую внешнюю экспертизу в от-
ношении практики функционирования цифровых сер-
висов или по иным характеристикам работы цифровых 
бизнес-единиц. Для бизнес-сектора, в свою очередь, 
предусматривается создание института рейтингования 
(своего рода аналог ESG-рейтингов). 

А. В. Бабкин, Т. А. Салимова, Е. В. Солдатова ана-
лизируют ряд источников по тематике, сопряжен-
ной с ESG-рейтингами, на основании чего обобщают 
проблемы указанной сферы – непоследовательность, 
характерная для методологии рейтинговой оценки, 
разрозненность показателей рейтингов, некоторая 
незрелость концепции ESG [14].

Ранее разработанный доклад IOSCOPD690 (2021 г.) 
предусмотрел десять рекомендаций, имеющих отно-
шение к тому, чтобы большее внимание регулирующи-
ми органами было уделено:
–	 применению ESG-рейтингов и соответствующих 

информационных продуктов;
–	 возможностям по внедрению поставщиками рей-

тингов процедур, позволяющих обеспечить высо-
кое качество рейтингов и информационных про-
дуктов, базис которых составят раскрываемые 
публично данные (для случаев, когда указанная 
процедура может считаться допустимой), а также 
иные источники; 

–	 использованию методологий, являющихся про-
зрачными и определенными;

–	 выработке процедур регулирования потенциаль-
ных конфликтов интересов;

–	 разработке такими субъектами, как поставщики 
рейтингов, и внедрению ими политик, процедур 
в сфере обработки и защиты закрытой информа-
ции, которая была им передана или исходит от та-
ковых; 

–	 совершенствованию процесса сбора информации 
от организаций (в отношении которых действует 

10	 Environmental, Social and Governance (ESG) Ratings and Data Products Providers. Final Report. FR09/21. NOVEMBER 2021. The Board 
OF THE INTERNATIONAL ORGANIZATION OF SECURITIES COMMISSIONS. (Стр. 46-47). URL: https://www.iosco.org/library/pubdocs/pdf/
IOSCOPD690.pdf (дата обращения: 20.02.2026).

11	 Банк России. Модельная методология ESG-рейтингов. Доклад для общественных консультаций. Москва, 2023. URL: https://cbr.ru/
analytics/d_ok/#y2023 (дата обращения: 08.03.2026).

12	 Добровольный национальный обзор хода осуществления Повестки дня в области устойчивого развития на период до 2030 года. 2020. 
URL: https://www.economy.gov.ru/material/file/dcbc39abeafb0418d9d48c06c958e454/obzor.pdf?ysclid=mmhxyteu5y471637303 (дата обраще-
ния: 08.03.2026).

предложение продуктов рейтинговых агентств, 
а равно поставщиков информационных продук-
тов); 

–	 оценке возможностей в части реагирования 
на проблемные аспекты, которые отмечаются ор-
ганизациями, являющимися объектами действия 
ESG-рейтингов, а для организаций – возможности 
оптимизировать процесс по раскрытию инфор-
мации (тематики устойчивого развития) с учетом 
требований нормативного характера и действую-
щих в юрисдикции правовых рамок и т. д. 10

В отечественной практике известными являются кейсы 
разработки ESG-рейтингов и присваивания соответ-
ствующих оценок такими субъектами, как кредитные 
рейтинговые агентства, финансовые и нефинансовые 
организации. В числе примеров можно отметить та-
кие, как Эксперт РА, АКРА, НРА, НКР 11. Однако можно 
констатировать, что ряд элементов, предусмотренных 
в представленной концепции, не находит своего отра-
жения в имеющихся системах рейтингования и, кроме 
того, в последних используется классический подход 
с выделением компонент, относящихся к экологии, 
социуму и управлению. Стоит заметить, тем не менее, 
что введение института присвоения рейтингов и оце-
нок оказало стимулирующее воздействие на ориен-
тацию отраслей на тематику устойчивого развития 
(не только ESG-рейтингов, но и, например, Индексов 
в области устойчивого развития 12, базой для расчета 
которых служит отчетность компаний).

Вместе с тем, учитывая опыт разрешения проблем 
и устранения тех недостатков, которые были об-
наружены в процессе распространения практики 
присвоения ESG-рейтингов, представляется целе-
сообразным выделить принципы реализации кон-
цепции экологической безопасности цифрового 
бизнеса с целью рационализации процесса и до-
стижения эффективности ее применения: единый 
субъект оценки и одна методология; осуществление 
верификации данных; специфика бизнес-структур, 
их масштаб – элементы, обязательные к учету для 
целей определения параметров оценок; характер 
участия в системе рейтингования – добровольный; 
необходимость учета и защиты интересов всех уча-
ствующих сторон. 
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2. Проблема информационного 
сопровождения процесса обеспечения 
экономической безопасности объекта 
защиты мезоуровня
Идея о совершенствовании института рейтингова-
ния вследствие того, что итоги оценок по данному 
рейтингу потенциально могут быть одним из элемен-
тов анализа в процессе принятия решений пользо-
вателями рейтингов, закономерно обусловливает 
необходимость обращения также и к вопросу ин-
формационного обеспечения процесса мониторинга 
отраслевого развития для целей обеспечения эконо-
мической безопасности. Качественная, предполага-
ющая возможность оперативного получения данных, 
достаточная, релевантная информационная база 
составляет один из ключевых элементов в совокуп-
ности факторов, обеспечивающих высокий уровень 
качества данной аналитической деятельности, а зна-
чит, и эффективность управленческих решений, ба-
зис принятия которых составляют результаты тако-
вой.

Актуальность этой задачи возрастает с принятием 
в качестве объекта рассмотрения отрасли торговли 
в условиях построения и развития платформенной 
экономики. Распоряжение Правительства Россий-
ской Федерации от 30.12.2024 № 4159-р утверди-
ло Стратегию развития системы государственной 
статистики и Росстата до 2030 г. 13, которая также 
называет государственную статистику основой при-
нятия являющихся обоснованными управленческих 
решений, а развитие таковой возводит в ранг одно-
го из необходимых условий устойчивого социально- 
экономического развития для любого из таких объ-
ектов, как отрасль, территория, страна и в целом 
общество. Как показывает анализ документа, среди 
прочего в перечне ключевых направлений, по ко-
торым осуществляется развитие государственной 
статистики в мире, находят свое отражение и та-
кие, как обращение к большим данным и веб-ана-
литики для целей, сопряженных с верификацией 
официальной статистической информации, экспе-

13	 Об утверждении Стратегии развития системы государственной статистики и Росстата до 2030 года : распоряжение Правительства 
Российской Федерации от 30 декабря 2024 года № 4159-р. Собрание законодательства Российской Федерации. 2025. № 4. Ст. 255.

14	 Федеральная служба государственной статистики. Реестр ЕМИСС. URL: https://rosstat.gov.ru/emiss (дата обращения: 03.01.2026).
15	 ФАС России. Аналитический отчет о состоянии конкуренции на рынке услуг владельцев агрегатора информации о товарах (услугах) 

(маркетплейсов). 03.05.2024. URL: https://fas.gov.ru/documents/689570 (дата обращения: 03.01.2026).
16	 Минпромторг России. Развитие внутренней торговли. Показатели за 2024 год. URL: https://minpromtorg.gov.ru/activities/industries/

otrasli/trade#indicators (дата обращения: 03.01.2026).
17	 Data Insight. Маркетинговое исследование Интернет-торговля в России 2025. URL: https://datainsight.ru/DI_eCommerce_2025 (дата об-

ращения: 03.01.2026).

риментальных расчетов, в основе которых – новые 
источники данных; а также цифровизация статисти-
ческого производства.

Стратегическая цель, служащая ориентиром для 
развития системы государственной статистики 
до 2030  г.,  – полностью обеспечить пользователей 
официальной статистической информацией. При этом 
ряд приоритетов такого развития составляет, в част-
ности, оптимизация совокупности статистических 
показателей как посредством разработки новых, так 
и путем отказа от не отличающихся востребованно-
стью показателей. Существует потребность в разра-
ботке адекватной методологии, набора показателей, 
инструментария статистики в области цифрового раз-
вития, особенно касательно направлений измерения 
процессов информатизации государства, цифровиза-
ции субъектов страны, а также связанных с цифровой 
экономикой, электронным правительством, отрасле-
вой статистикой [15].

Анализ показателей, применяемых, рассчитывае-
мых различными субъектами, приводимых в ряде 
источников, таких как научная литература [16–18], 
Федеральная служба государственной статистики 
России  14, справочники [19], ведомства 15 16, образо-
вательные организации [20], информационные орга-
низации/агентства 17 и иных, свидетельствует о заня-
тии платформенной экономикой (или ее отдельными 
элементами) своей ниши в системе статистики. Од-
нако можно говорить о недостаточности статисти-
ческого описания процессов платформизации для 
целей мониторинга развития отрасли торговли в кон-
тексте обеспечения экономической безопасности. 

Показателями, которые потенциально способны до-
полнить существующий перечень, могут стать: рей-
тинговые оценки ESDB, уровень потребительской 
лояльности (на мезоуровне – отрасль), уровень циф-
ровой потребительской культуры, уровень лояльно-
сти бизнеса. Применительно к первому из названных 
показателей субъектом измерения может высту-
пать Минэкономразвития России/Минпромторг РФ, 
а в случае с тремя остальными – Минэкономразви-
тия России/Минпромторг РФ/Росстат/Научные, обра-
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зовательные организации. Касательно метода сбора 
данных в каждом из случаев предполагается получе-
ние информации от объектов статистического наблю-
дения, которое может осуществляться посредством 
использования цифровых технологий/проведения ре-
презентативного опроса населения. Залогом эффек-
тивности предпринятия мер по сбору указанных дан-
ных служит регулярность этого процесса, которая, 
как видится оправданным, должна быть на уровне 
не реже ежегодной. 

Возможным вариантом расчета показателя уровня 
потребительской лояльности может выступать уже 
существующий одноименный индекс (NPS) 18, только 
если его адаптировать и вычислять на уровне отрас-
ли: 

NPS = Spr – Sdetr,

где	Spr (a share promoters) – доля «промоутеров», %;
	 Sdetr (a share detractors) – доля «критиков», %.

Однако, принимая во внимание вероятность прояв-
ления некоторых присущих ему недостатков, выра-
жающихся в поверхностности данных, ситуативно-
сти, отраслевых искажениях 19, следует заметить, 
что требуется адаптация расчета такового и произ-
водство поправки на вероятные ошибки в процессе 
интерпретации результатов. Кроме того, возможно 
расширение структуры опросной анкеты добавлени-
ем в ней помимо вопроса о вероятности рекоменда-
ции того или иного объекта также вопросов о степени 
удовлетворенности сервисами цифровых платформ, 
причинах отказа от пользования функционалом кон-
кретной площадки, наличии проблем при работе с по-
следними.

В свою очередь, для показателя уровня цифровой по-
требительской культуры может быть оправданным вы-
страивание анкеты опроса на основе концептуальной 
модели культурного цифрового потребителя, которая 
ранее также была предложена автором [1] и которая 
подразумевает анализ наличия базового набора зна-
ний о тех механизмах, на основе которых функцио-
нирует цифровое пространство; уровня осведомлен-
ности о рисках, что может влечь за собой цифровая 
среда; а также владения информацией о доступных 
механизмах, посредством которых возможно защи-
тить права и интересы в случае реализации указанных 
выше рисков.

18	 Что такое NPS (индекс лояльности клиентов): и как его посчитать. 05.06.2025. URL: https://www.moedelo.org/club/article-knowledge/
nps-indeks-loyalnosti-klientov (дата обращения: 03.01.2026).

19	 Там же.

В контексте исследования уровня лояльности биз-
неса представлять интерес будут, в частности, ре-
зультаты в виде ответов на вопросы об ожидаемой 
(планируемой) продолжительности взаимодействия 
с платформами; о том, каков уровень удовлетво-
ренности правилами соответствующих площадок; 
воздействии, оказываемом со стороны субъектов 
с платформенной бизнес-моделью и в большей сте-
пени отражающемся на результативности бизнеса; 
характере такого влияния.

ЗАКЛЮЧЕНИЕ
В новом формате осмыслена категория экологиче-
ской безопасности, обосновано её применение в кон-
тексте дискуссии об экономической безопасности 
на мезоуровне и в практике функционирования и раз-
вития цифрового бизнеса. Обоснована потребность 
в совершенствовании элементов информационного 
обеспечения процесса мониторинга состояния объек-
та защиты, риск-менеджмента в системе обеспечения 
отраслевой экономической безопасности. Предложе-
но расширить перечень показателей, описывающих 
развитие платформенной экономики, за счет таких 
объектов, как оценки системы рейтинга ESDB, уро-
вень потребительской лояльности (на уровне отрас-
ли), уровень цифровой потребительской культуры, 
уровень лояльности бизнеса. Указанное предложение 
позволит не только повысить качество мониторинга 
отраслевого развития в целях обеспечения экономи-
ческой безопасности, но и достичь эффективности 
реализации концепции экологической безопасности 
цифрового бизнеса, так как для получения многих ее 
оценок требуются соответствующие наборы данных. 
Практическая реализация полученных результатов 
позволит решить проблему потенциальных уязвимо-
стей сферы информационного обеспечения, кото-
рыми можно считать недостаточную полноту, сво-
евременность получения данных. Перспективными 
направлениями научной работы являются разработка 
системы количественных и качественных показате-
лей – системы рейтинговой оценки, соответствующей 
методики и проработка вопросов организации работы 
с данными.
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